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GUIA DE BOAS PRATICAS DE IA GENERATIVA NA CAMARA MUNICIPAL
DE CARUARU.

VA
Departamento de Tecnologia da Informacao (DTI)

Nucleo de Inteligéncia Artificial Legislativo (NIAL)

INTRODUGAO

Este guia esclarece conceitos, parametros e orientagbes para o0 uso
responsavel de ferramentas de Inteligéncia Artificial Generativa (IA Generativa)
no ambito da Camara Municipal de Caruaru.

A inteligéncia artificial generativa tem se destacado como uma das tecnologias
mais inovadoras da ultima década, com aplicagdes que vao desde a geragao
de textos e imagens até a analise de grandes volumes de dados. No setor
publico, essas ferramentas oferecem um potencial transformador, permitindo
que orgaos como a Camara Municipal de Caruaru otimizem processos,
melhorem a qualidade dos servigos prestados e respondam de forma mais agil
as demandas da sociedade. No entanto, o uso dessas tecnologias deve ser
feito com responsabilidade, garantindo que esteja alinhado aos valores e
principios institucionais, além de respeitar as normas de privacidade e
segurancga de dados.

As diretrizes e orientagbes apresentadas neste guia aplicam-se a servidores,
estagiarios e terceirizados no uso de aplicativos de inteligéncia artificial
generativa, abrangendo tanto modelos e solugdes internos quanto modelos de
terceiros e aplicativos disponiveis publicamente.

A adocéo de ferramentas de IA generativa na Camara Municipal de Caruaru
pode trazer oportunidades significativas, especialmente no que se refere ao
aumento da produtividade na administragao publica. Com sua capacidade de
processar grandes volumes de dados de forma rapida e gerar insights
relevantes, essas ferramentas podem auxiliar os usuarios da Camara Municipal
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de Caruaru, promovendo uma gestdo mais eficiente, agil, responsiva e alinhada
as necessidades dos cidadaos.

GLOSSARIO DE TERMOS

NIAL: Nucleo de Inteligéncia Artificial Legislativo
CMC: Camara Municipal de Caruaru

Inteligéncia Artificial Generativa: E uma categoria de inteligéncia artificial
capaz de gerar conteudos e ideias, incluindo textos, dialogos, narrativas,
imagens, videos e composi¢cdes musicais.

Modelo de Linguagem: Um modelo de linguagem é um sistema de
inteligéncia artificial projetado para reconhecer, compreender e gerar textos em
linguagem natural, com base em exemplos e dados utilizados durante seu
treinamento.

Modelos de Linguagem Open Source: Sido modelos de linguagem cujo
codigo-fonte & disponibilizado publicamente, permitindo que qualquer pessoa
possa acessar, utilizar, modificar e distribuir o cdédigo de forma livre e aberta.

Plataformas Publicas de IA Generativa: Sdo solugdes de inteligéncia artificial
generativa oferecidas por terceiros, que permitem a geracao de diversos tipos
de conteudo. Entre os exemplos dessas plataformas, destacam-se: ChatGPT,
Copilot, Gemini, DeepSeek, Claude, Qwen, e Grook: Essas ferramentas sio
capazes de fornecer respostas em linguagem natural sobre praticamente
qualquer assunto, com base em um prompt inicial fornecido pelo usuario.
GitHub Copilot e FauxPilot: Essas plataformas sado especializadas na
geragcdo de cddigos de programacédo, criando trechos de codigo a partir de
prompts de texto descritivos. DALL-E, Midjourney, Stable Diffusion e
Leonardo Al: Essas ferramentas permitem a criagdo de imagens a partir de
descri¢des textuais ou mesmo com base em outras imagens de referéncia.

Prompt: E um comando ou instrucdo em texto fornecida a um modelo de
linguagem de IA, com o objetivo de gerar uma resposta ou executar uma tarefa
especifica. A qualidade e a precisao da resposta podem variar
consideravelmente dependendo de como o prompt é formulado. O prompt de
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entrada é a interagao direta com o modelo e o prompt de saida é o contexto
pré-configurado para moldar as respostas (utilizado especialmente em agentes
de IA).

Alucinagao: Termo utilizado no contexto da IA generativa para descrever
respostas que, embora ficticias, sdo apresentadas de forma confiante e
convincente. Essas respostas podem ser erroneamente aceitas devido a vieses
ou a falta de uma revisdo aprofundada por parte de quem n&o possui
conhecimento detalhado sobre o assunto.

Deepfake: Refere-se ao uso de inteligéncia artificial para criar ou manipular
videos, audios e imagens de maneira realista, simulando agdes ou falas que
nunca ocorreram. Essa tecnologia pode alterar rostos em videos, modificar
expressodes faciais e até imitar vozes com grande precisédo, gerando conteudos
que podem ser altamente convincentes e dificeis de distinguir de materiais
auténticos.

Persona: E uma representacdo ficticia de um usudrio ou cliente ideal, criada
com base em dados reais sobre comportamentos, necessidades, motivagdes e
desafios de um grupo-alvo especifico. Exemplos de personas incluem: servidor
publico, auditor, diretor, usuario padrao, entre outros.

Racismo Algoritmico: Refere-se ao viés discriminatorio que ocorre quando
algoritmos, incluindo aqueles utilizados no treinamento de modelos de IA,
perpetuam ou amplificam preconceitos raciais. Esse fenOmeno se manifesta
quando os modelos geram conteudos que reforcam esteredtipos raciais ou
respondem de maneira diferenciada com base em caracteristicas raciais
presentes, de forma implicita, nos dados utilizados.

Viés de Resultado: Também conhecido como viés de aprendizado de maquina
ou viés de algoritmo, refere-se a ocorréncia de resultados tendenciosos
causados por distor¢gdes nos dados de treinamento ou no préprio algoritmo de
IA. Esses vieses, muitas vezes originados de preconceitos humanos, podem
levar a resultados distorcidos e potencialmente prejudiciais.

Aprendizado de Maquina (Machine Learning): Subcampo da |IA que envolve
o desenvolvimento de algoritmos que permitem aos sistemas aprenderem e
melhorarem com base em dados, sem serem explicitamente programados para
cada tarefa.
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Aprendizado Profundo (Deep Learning): Um tipo de aprendizado de maquina
que utiliza redes neurais com multiplas camadas para modelar padrbes
complexos em grandes volumes de dados.

Redes Neurais Artificiais: Modelos computacionais inspirados no
funcionamento do cérebro humano, compostos por camadas de neurdnios
artificiais que processam informacgdes para reconhecer padroes.

Treinamento de Modelos: Processo no qual um modelo de IA é alimentado
com grandes volumes de dados para aprender a realizar uma tarefa especifica,
como reconhecimento de padrdes ou geragao de conteudo.

Conjunto de Dados (Dataset): Colecao de dados utilizada para treinar, validar
ou testar modelos de IA. A qualidade e a diversidade do conjunto de dados sao
criticas para o desempenho do modelo.

Overfitting: Situagdo em que um modelo de IA se ajusta excessivamente aos
dados de treinamento, perdendo a capacidade de generalizar para novos
dados.

Underfitting: Oposto do overfitting, ocorre quando um modelo é muito simples
e n&o consegue capturar os padroes essenciais dos dados.

Transfer Learning: Técnica em que um modelo pré-treinado em uma tarefa é
adaptado para uma nova tarefa, reduzindo a necessidade de grandes volumes
de dados e tempo de treinamento.

Processamento de Linguagem Natural (NLP): Area da IA que se concentra
na interagdo entre computadores e linguagem humana, permitindo tarefas
como tradugéo, analise de sentimentos e geracéo de texto.

Viés de Confirmagao: Tendéncia de um modelo de IA reforgar crengas ou
padroes existentes nos dados de treinamento, ignorando informagdes que
contradizem esses padroes.

Explicabilidade (Explainability): Capacidade de um modelo de IA de fornecer
explicagbes claras e compreensiveis sobre como chegou a uma determinada
decisdo ou resultado.

Etica em IA: Campo que estuda os impactos sociais, morais e legais do uso de
sistemas de IA, buscando garantir que essas tecnologias sejam desenvolvidas
e aplicadas de forma justa e responsavel.
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Aprendizado por Reforgco (Reinforcement Learning): Tipo de aprendizado
de maquina em que um agente aprende a tomar decisdes por meio de tentativa
e erro, recebendo recompensas ou penalidades com base em suas agoes.

Geracao de Conteudo Multimodal: Capacidade de modelos de IA gerarem
diferentes tipos de conteudo (texto, imagem, audio) de forma integrada, a partir
de uma unica entrada.

Viés de Automacdo: Tendéncia de confiar excessivamente em sistemas
automatizados, mesmo quando eles cometem erros ou produzem resultados
questionaveis.

Privacidade de Dados: Preocupagao com a protecao de informacdes pessoais
e sensiveis, especialmente em contextos onde dados sio utilizados para
treinar modelos de IA.

Ataques Adversariais: Técnicas utilizadas para enganar modelos de IA,
inserindo pequenas alteragdes nos dados de entrada que levam a resultados
incorretos ou indesejados.

Viés de Género: Tendéncia de modelos de IA reproduzirem esteredtipos ou
desigualdades de género presentes nos dados de treinamento.

Analise de Sentimentos: Técnica de NLP que identifica e classifica emocdes
ou opinides expressas em textos, como positivas, negativas ou neutras.

Viés de Amostragem: Ocorre quando os dados de treinamento néo
representam adequadamente a populagédo ou o contexto em que o modelo sera
aplicado, levando a resultados enviesados.

Aprendizado Nao Supervisionado: Tipo de aprendizado de maquina em que
o modelo identifica padrdes em dados nao rotulados, sem orientagao explicita.

Aprendizado Supervisionado: Tipo de aprendizado de maquina em que o
modelo é treinado com dados rotulados, aprendendo a mapear entradas para
saidas desejadas.

Viés de Selegao: Ocorre quando os dados utilizados para treinar um modelo
nao sao representativos da realidade, levando a resultados distorcidos.
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DIRETRIZES NO USO DE FERRAMENTAS DE IA GENERATIVAS

Prevaléncia da Pessoa Humana nas Decisées: O usuario deve manter o
controle humano sobre o processo criativo. A IA generativa deve ser utilizada
como uma ferramenta de apoio para ampliar e complementar a criatividade
humana, e ndo como um substituto para ela.

Privacidade e Protecao de Dados: Dados e informagdes que sao protegidos
por lei ndo devem ser inseridos ou utilizados em ferramentas publicas de |IA
generativa. E essencial garantir que informacgdes confidenciais sejam tratadas
apenas em ambientes seguros e aprovados.

Responsabilidade do Usuario sobre as Informag¢oées Utilizadas: O usuario é
integralmente responsavel pelo uso das informagdes obtidas por meio de
ferramentas de |A generativa. Cabe a ele realizar uma revisao critica de todos
os dados e conteudos gerados, garantindo sua precisdo e adequacao. Além
disso, o usuario deve estar preparado para explicar, justificar e assumir a
responsabilidade por suas orientagcbes e decisbes tomadas com base nessas
informacgoes.

Alinhamento aos Principios Constitucionais: O uso de ferramentas de |A
generativa deve estar em conformidade com os principios constitucionais
da legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Esses
principios devem guiar todas as aplicagcdes da tecnologia, garantindo que seu
uso seja ético, transparente e alinhado aos valores da administragao publica.

Produtividade: As ferramentas de IA Generativa tém como objetivo principal
aumentar a eficiéncia dos usuarios e dos servigos prestados. Portanto, seu uso
deve ser direcionado para atividades que possam ser otimizadas por meio de
recursos computacionais, visando a melhoria continua dos processos e a
maximizag¢ao dos resultados.

Treinamento e Conscientizagdo: E fundamental promover a educacédo das
equipes sobre as capacidades e limitagbes da IA generativa, garantindo uma
compreensao clara tanto dos riscos (como alucinagdes e vieses nas respostas)
quanto dos beneficios que essas ferramentas podem oferecer. Essa
conscientizagdo tem como objetivo assegurar uma utilizagdo mais eficaz e
responsavel das ferramentas, alinhada as necessidades e aos padrbes da
Camara Municipal de Caruaru.
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Transparéncia no Uso de IA: Sempre que uma ferramenta de |IA generativa
for utilizada para gerar conteudo, € importante informar os envolvidos sobre a
origem desse material. A transparéncia fortalece a confianga e garante que
todos saibam quando a IA esta sendo usada como apoio.

Avaliagdao Continua de Resultados: Os resultados gerados por ferramentas
de IA devem ser avaliados de forma continua e critica. Isso inclui revisdes
periddicas para garantir que as informagdes estejam alinhadas com os padrdes
de qualidade e ética da Camara Municipal de Caruaru.

Gestdo de Riscos: E essencial identificar e mitigar os riscos associados ao
uso de |IA generativa, como vieses, alucinagdes e questdes de privacidade.

Uso Responsavel de Conteudo Gerado: O conteudo criado por IA deve ser
utilizado de forma ética e responsavel. Isso inclui verificar a precisdo das
informagdes e garantir que ndo haja violagdo de direitos autorais ou
disseminagao de conteudo enganoso.

Colaboragdo entre Areas: Promover a colaboragdo entre diferentes setores
do 6rgao é fundamental para compartilhar conhecimentos e boas praticas no
uso de IA generativa. Trabalhar em conjunto ajuda a superar desafios e a
explorar novas oportunidades, além de fortalecer o conhecimento das equipes
dentro da CMC.

Acesso e Inclusao: Todas as equipes e gabinetes, independentemente de sua
area de atuacao ou nivel técnico, devem ter acesso as ferramentas de IA
generativa. Para tanto, serao oferecidos treinamentos, materiais educacionais e
suporte para que todos possam utiliza-las de forma eficaz.

Conformidade com Normativas Externas: O uso de IA generativa deve estar
em conformidade com as leis e regulamentagdes vigentes, como a Lei Geral de
Prote¢éo de Dados (LGPD) e a RESOLUCAO N° 648/2024 que regulamenta a
LGPD no ambito da CMC. Manter-se atualizado sobre mudancgas legais é
crucial para o uso responsavel dessas tecnologias.

Feedback e Melhoria Continua: Os feeds e reportagbes de eventos
relacionados as solugbes de |A generativa em uso na CMC devem ser
reportados ao NIAL e DTl imediatamente.

Uso Etico em Interagdes com o Publico: Em comunicagdes com o publico, o
uso de |A generativa deve ser feito de forma ética e transparente. Informar os
cidadaos sobre o uso dessas tecnologias ajuda a manter a confianga e a
credibilidade.
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Acesso a Dados de Treinamento: Sempre garanta que os dados utilizados
para treinar modelos de IA generativa sejam representativos e livres de vieses
€ essencial para evitar a reprodugao de esteredtipos ou discriminagdes.

Responsabilidade Social: Considere o impacto social do uso de IA
generativa, especialmente em relagdo a grupos vulneraveis. As ferramentas
devem ser utilizadas de forma a promover a equidade e a justi¢a social.

USOS PARA IA GENERATIVA

As ferramentas de |A generativa tém o potencial de transformar a forma como
0S usuarios realizam suas atividades diarias. Entre 0os usos mais comuns,
destacam-se:

o Elaboragao de Documentos: Auxiliar na redagado de relatorios,
comunicados e outros documentos oficiais, garantindo clareza,
consisténcia e qualidade no texto final.

o Revisao e Tradugao: Revisar documentos para corregcéao
gramatical e estilistica, além de traduzir textos entre diferentes
idiomas, mantendo a precisao e a fluéncia.

o Resumo de Textos e Documentos: Transformar grandes
volumes de texto em resumos claros e objetivos, preservando a
esséncia do conteudo original. Isso facilita a tomada de decisbes
e 0 acesso rapido a informacgdes relevantes.

o Classificacdo de Dados: Organizar e classificar dados presentes
em documentos de acordo com categorias especificas, agilizando
a analise e o gerenciamento de informacgdes.

o Responder sobre Documentos:lLer e processar grandes
quantidades de texto em segundos, extraindo informacdes
relevantes e resumindo os pontos principais. A |A generativa pode
responder a perguntas complexas ou abertas sobre qualquer
documento, fornecendo respostas precisas e informativas.

o Consulta a Normas e Regulamentos: Facilitar o acesso e a
interpretacéo de legislagdes, normas e regulamentos, ajudando
0s usuarios a compreenderem e aplicarem as regras de forma
correta.
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o Processamento de Dados em Massa: Analisar grandes volumes
de dados para identificar padroes, tendéncias e anomalias que
possam indicar irregularidades ou oportunidades de melhoria.

o Criacao de Bases de Dados para Testes: Elaborar bases de
dados para testes em sistemas, podendo ser geradas em
diversas linguagens de programacao. Isso simplifica o processo
de upload e teste de dados.

o Geragao e resumo de Imagens, Audios ou Videos: Criar
conteudos multimidia, como imagens, audios e videos, para
apoiar o processo criativo. No entanto, € necessario cautela e
responsabilidade, especialmente em relagdo ao uso de
deepfakes, que podem simular a fala ou a aparéncia de pessoas
reais com alto grau de realismo.

o Transcricdo e Traducdo de Arquivos de Audio e Video em
Tempo Real: A ferramenta de |A generativa pode transcrever e
traduzir conversas ou reunides em tempo real, otimizando a
geracao de atas e a documentagao de eventos.

Apesar dos avangos, os modelos atuais de |A generativa possuem limitagoes
que tornam seu uso inadequado para determinadas funcdes. Entre elas,
destacam-se:

e Predigao/Previsao de Cenarios e Dados: Devido aos riscos de
erros ou incertezas em estimativas futuras, ndo é recomendado
utilizar ferramentas de IA generativa para previsdes de cenarios
ou projegdes de dados.

e Planejamento e Otimizagao: Decisbes estratégicas exigem uma
analise humana profunda e ponderada, considerando nuances e
contextos especificos que a |IA generativa pode n&o capturar
adequadamente.

e Inteligéncia Deciséria: A complexidade e o contexto especifico
de decisdes criticas devem ser compreendidos por especialistas
humanos. A IA generativa n&o deve ser utilizada para tomar
decisbdes que exijam um alto grau de discernimento e experiéncia.
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RECOMENDAGOES NO USO DE IA GENERATIVA

Ao considerar o uso de ferramentas de |IA generativa em suas atividades, o
usuario deve avaliar cuidadosamente os beneficios e riscos associados a
cada caso de uso, adotando as medidas necessarias para mitigar possiveis
impactos negativos.

Dé preferéncia ao uso de ferramentas de IA generativa disponibilizadas e
avaliadas pelo NIAL da Céamara Municipal de Caruaru, uma vez que essas
solugdes contam com recursos de segurancga especificos para reduzir riscos de
vazamento de dados e proteger informacbes sensiveis conforme as normas
legais.

Analise os resultados gerados pelos aplicativos de |A generativa para garantir
que estejam alinhados aos padrées da CMC e aos principios que orientam a
atuacdo da Administracdo Publica, como legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

Avalie o conteudo gerado por IA generativa para assegurar que ele nao
contenha discriminagdo com base em raga, cor, religido, sexo, nacionalidade,
idade, deficiéncia, estado civil, afiliacdo politica ou orientacdo sexual. E
fundamental garantir que as respostas sejam imparciais e respeitem a
diversidade.

Sempre avalie e revise de forma criteriosa o conteudo gerado por IA
generativa, mesmo que o sistema aparente ser confiavel. Essa pratica é
essencial para garantir que as respostas sejam precisas, adequadas e
alinhadas ao propdsito para o qual foram solicitadas.

Considere, de forma criteriosa, sua capacidade de identificar possiveis
imprecisdes nos conteudos gerados antes de utilizar a IA generativa. Caso nao
se sinta apto a validar o material produzido, evite 0 uso dessas ferramentas
para garantir a qualidade e a confiabilidade das informacdes.

Ao desenvolver ferramentas ou processos que utilizem IA generativa, é
essencial monitorar continuamente o desempenho em relagcdo a finalidade
pretendida. Os modelos de IA generativa sdo frequentemente atualizados e
podem aprender com os dados com o0s quais interagem, o que pode impactar a
confiabilidade e a qualidade dos resultados ao longo do tempo.
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Nao implemente ou utilize cédigos de programacéo gerados por IA generativa
nos sistemas da instituicio sem uma revisdo detalhada realizada pelo
Departamento de Tecnologia da Informacéo. Essa pratica é fundamental para
garantir a seguranca, a funcionalidade e a qualidade das solugdes
implementadas na CMC.

Nao utilize em materiais institucionais resultados que possam conter conteudo
sob suspeita de protegdo de direitos autorais. E essencial garantir que todo
material utilizado esteja em conformidade com as normas de propriedade
intelectual.

Informe de forma clara e transparente quando e como a |IA esta sendo utilizada
em interagcbes com o publico. A comunicagao aberta sobre o uso dessas
tecnologias ajuda a manter a confianga e a credibilidade.

Informe os usuarios quando mensagens de texto, audio ou visuais direcionadas
a eles forem geradas por |IA. Muitas pessoas podem n&o perceber que estao
interagindo com um sistema de |IA ou podem presumir, de forma equivocada,
que o conteudo foi criado por humanos. A transparéncia € essencial para
manter a confianca e a clareza nas comunicagdes.

Para obter melhores resultados no uso de IA generativa considere implementar
0s passos basicos a seguir: (1) Inclua detalhes especificos em sua consulta
para obter respostas mais precisas e relevantes. (2) Pega ao modelo que adote
uma persona especifica, direcionando o estilo e o tom da resposta de acordo
com o contexto desejado. (3) Instrua o modelo a utilizar citagdes ou textos de
referéncia em suas respostas, quando aplicavel, para aumentar a
confiabilidade e a precisdo das informacdes. (4) Defina a quantidade de texto
ou o tamanho da resposta que sera gerada como resultado do prompt,
garantindo que o conteudo atenda as suas necessidades. (5) Divida suas
consultas em etapas menores e mais especificas, seguindo uma sequéncia
I6gica de perguntas. (6) Pergunte ao modelo se alguma informacéo relevante
foi omitida nas respostas anteriores. Solicite novas respostas até que o
resultado seja adequado e completo. (7) Envie ao modelo um ou mais
exemplos de respostas desejadas e pega para que as respostas geradas sigam
0 padrao. Essa abordagem ajuda a manter maior controle sobre as respostas,
melhora a qualidade do resultado e reduz o risco de exposicao de informacdes
sensiveis.
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AVALIANDO AS RESPOSTAS DA IA GENERATIVA

O uso de ferramentas de |IA generativa esta sujeito a riscos, com destaque para
fendmenos como alucinagoes, vieses de resultado e desatualizacdo dos dados
de treinamento. Esses fatores podem comprometer a qualidade e a
confiabilidade das respostas geradas.

A alucinacao em ferramentas de IA generativa ocorre quando o modelo gera
informacdes que parecem plausiveis e convincentes, mas que, na realidade,
sao incorretas, imprecisas ou até mesmo inventadas.

Ja oviés de resultado refere-se a reproducado de tendéncias presentes nos
dados de treinamento, o que pode levar a respostas enganosas ou injustas.
Esse viés pode impactar de forma desproporcional determinados grupos, como
pessoas negras, pessoas com deficiéncia, comunidades LGBTIQ+, entre
outros.

A desatualizagdo dos dados de treinamento em ferramentas de IA generativa
ocorre quando as informagdes que alimentam o modelo ndo sao atualizadas ou
renovadas regularmente, resultando em um conhecimento defasado ou
incompleto. Isso pode levar a respostas imprecisas, inadequadas ou baseadas
em informagdes obsoletas, comprometendo a utilidade e a confiabilidade da
ferramenta, especialmente em situagcdes que exigem dados atuais e precisos.

Para evitar esses problemas e aprimorar a qualidade dos resultados gerados
por uma |IA generativa, recomenda-se ao usuario:

e Revisar a pergunta original: Certifique-se de compreender
completamente a pergunta ou o tdpico em questdo. Leia a
pergunta com atencéo, garantindo que todas as palavras-chave e
termos técnicos sejam claros e bem entendidos.

e Fatos e Dados: Verifique se a resposta contém informacdes
precisas e confiaveis. Uma boa resposta deve incluir referéncias
ou citagdes de fontes, quando possivel. O usuario pode utilizar
fontes confiaveis, como enciclopédias, artigos académicos ou
sites oficiais, para comparar e validar a credibilidade das
informagdes fornecidas.

e Recentidade: Esteja atento ao periodo de tempo sobre o qual a
resposta € solicitada, pois podem existir dados mais recentes do
que aqueles disponiveis para a IA generativa. Verifique a data da
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ultima atualizacao da base de dados do modelo utilizado e, caso
necessario, complemente a resposta com uma pesquisa
independente para garantir a atualidade das informacgdes.

e Abrangéncia: Verifique se a resposta aborda todos os aspectos
da pergunta original, garantindo que nenhum ponto importante
tenha sido omitido ou deixado de lado.

e Coeréncia: Analise se a resposta € internamente consistente e se
todas as afirmagdes fazem sentido entre si. Revise o conteudo
para garantir que as partes se complementam e que n&o ha
contradicdes ou incoeréncias.

e Linguagem Simples: A resposta deve ser redigida de forma clara
e acessivel, evitando jargdes desnecessarios e termos técnicos
complexos sem a devida explicagao.

e Profundidade: Avalie se a resposta vai além de uma explicagao
superficial, fornecendo detalhes suficientes para esclarecer o
tema. Ao formular a pergunta inicial ou solicitar um complemento,
inclua pedidos por explicacbdes detalhadas, exemplos e contextos
para enriquecer o resultado.

e Linguagem Simples: A resposta deve ser redigida de forma clara
e acessivel, evitando jargdes desnecessarios e termos técnicos
complexos sem a devida explicagao.

e Objetividade: Verifique se a resposta é imparcial e livre de vieses
evidentes. Respostas neutras devem apresentar diferentes
perspectivas, quando aplicavel. A |A generativa deve fornecer
uma visao equilibrada, sem tomar partido em questdes subjetivas
ou polémicas.

e Pertinéncia: Certifique-se de que cada parte da resposta seja
relevante para a pergunta e contribua para a compreensédo do
tema. Quando a pergunta ndo é bem delimitada, as ferramentas
de |A generativa podem gerar respostas prolixas, sendo
necessario revisar o conteudo para remover partes irrelevantes
ou que se desviam do foco principal.

e Ajustes: Quando possivel, refine a pergunta ou solicite uma nova
resposta da |IA com base no feedback recebido, visando melhorar
a qualidade e a precisao do conteudo gerado.
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RECOMENDAGOES DE SEGURANGA NO USO DE FERRAMENTAS
PUBLICAS DE IA GENERATIVA

Evite utilizar e-mails, numeros de telefone ou outras credenciais institucionais
ao criar contas em ferramentas publicas de |A generativa. Essa pratica é
essencial para proteger a privacidade e a seguranga dos dados da instituigdo.

Nao insira informacgdes internas da instituicdo que estejam sob qualquer nivel
de sigilo em ferramentas de |IA generativa que nao sejam solug¢des aprovadas e
disponibilizadas pela Camara Municipal de Caruaru. Essa medida é crucial
para garantir a protecao de dados sensiveis.

Tenha cautela ao clicar em links fornecidos ou gerados por ferramentas
publicas de IA generativa, pois eles podem direcionar a sites de phishing ou
conter malware. Dé preferéncia a links provenientes de fontes confiaveis e
verificaveis. Caso o link tenha sido solicitado por vocé e seja de uma
ferramenta ou fonte conhecida, avalie cuidadosamente antes de acessa-lo.

Nao insira informagdes pessoais de servidores, cidadaos ou terceiros em
ferramentas de |A generativa que ndo sejam solugbes aprovadas e
disponibilizadas pela CMC. Dados que ja estdo abertos ao publico na internet
podem ser utilizados sem restri¢cdes.

Verificacdo de Permissdes de Acesso: Antes de utilizar uma ferramenta publica
de IA generativa, verifique as permissdes de acesso solicitadas pelo aplicativo.
Evite conceder permissbes desnecessarias, como acesso a contatos,
localizac&o ou arquivos pessoais.

Limpeza de Histérico de Consultas: Apds utilizar ferramentas publicas de IA
generativa, limpe o histérico de consultas e dados temporarios para evitar que
informacdes sensiveis fiquem armazenadas no dispositivo.

Uso de Autenticacdo de Dois Fatores (2FA): Sempre que possivel, habilite a
autenticacdo de dois fatores em contas associadas a ferramentas de I|A
generativa para aumentar a seguranga do acesso.

Relato de Incidentes: Em caso de suspeita de vazamento de dados ou uso
indevido de informacdes, reporte imediatamente o evento a equipe de Tl da
CMC.
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CONSIDERAGOES FINAIS NO USO DE IA GENERATIVA

A adocgao de boas praticas no uso de IA generativa é essencial para garantir
a segurancga, a ética e a eficiéncia na aplicagao dessa tecnologia nas diversas
unidades da Cémara Municipal de Caruaru. Este documento tem como objetivo
fornecer diretrizes claras para que os usuarios possam operar de forma
responsavel, respeitando a privacidade dos dados tratados e mantendo a
qualidade dos servigos prestados.

Em caso de vazamento de dados ou qualquer suspeita de comprometimento
de informacbes sensiveis, entre em contato imediatamente pelo e-mail
dti@caruaru.pe.leg.br para que as medidas necessarias sejam tomadas com
urgéncia e de forma adequada.

Em caso de duvidas ou sugestdes sobre o conteudo apresentado, entre em
contato por meio do e-mail: dti@caruaru.pe.leg.br

Atualizagdo e Revisdo Periddica: Este guia sera revisado e atualizado
periodicamente para incorporar novas funcionalidades, riscos e melhores
praticas no uso de IA generativa. A evolugado tecnolégica exige que as
diretrizes sejam adaptadas continuamente.

Responsabilidade Coletiva: O uso responsavel de |A generativa € uma
responsabilidade compartilhada por todos os colaboradores. Cada usuario
deve estar ciente de seu papel na protecdo dos dados e na garantia da
qualidade dos servicos prestados.
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	○​Criação de Bases de Dados para Testes: Elaborar bases de dados para testes em sistemas, podendo ser geradas em diversas linguagens de programação. Isso simplifica o processo de upload e teste de dados. 
	○​Geração e resumo de Imagens, Áudios ou Vídeos: Criar conteúdos multimídia, como imagens, áudios e vídeos, para apoiar o processo criativo. No entanto, é necessário cautela e responsabilidade, especialmente em relação ao uso de deepfakes, que podem simular a fala ou a aparência de pessoas reais com alto grau de realismo. 
	○​Transcrição e Tradução de Arquivos de Áudio e Vídeo em Tempo Real: A ferramenta de IA generativa pode transcrever e traduzir conversas ou reuniões em tempo real, otimizando a geração de atas e a documentação de eventos. 
	 
	Apesar dos avanços, os modelos atuais de IA generativa possuem limitações que tornam seu uso inadequado para determinadas funções. Entre elas, destacam-se:  
	●​Predição/Previsão de Cenários e Dados: Devido aos riscos de erros ou incertezas em estimativas futuras, não é recomendado utilizar ferramentas de IA generativa para previsões de cenários ou projeções de dados.  
	●​Planejamento e Otimização: Decisões estratégicas exigem uma análise humana profunda e ponderada, considerando nuances e contextos específicos que a IA generativa pode não capturar adequadamente.  
	●​Inteligência Decisória: A complexidade e o contexto específico de decisões críticas devem ser compreendidos por especialistas humanos. A IA generativa não deve ser utilizada para tomar decisões que exijam um alto grau de discernimento e experiência.  

